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0 Vorbemerkung

Die Datenschutzbeauftragten des Bundes und der Länder beschäftigen sich bereits
seit längerer Zeit mit der Thematik des Cloud Computing. Da das Thema weiter an
Aktualität gewonnen hat, wurde von den Arbeitskreisen Technik und Medien der
Konferenz der Datenschutzbeauftragten des Bundes und der Länder die vorliegende
Orientierungshilfe erarbeitet. Die Orientierungshilfe richtet sich an Entscheidungsträ-
ger, betriebliche und behördliche Datenschutzbeauftragte sowie an IT-
Verantwortliche und soll den datenschutzgerechten Einsatz dieser Technologie för-
dern.
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1 Einführung

1.1 Nutzen

„Cloud Computing“ steht für „Datenverarbeitung in der Wolke“ und beschreibt eine
über Netze angeschlossene Rechnerlandschaft, in welche die eigene Datenverarbei-
tung ausgelagert wird.1 Teilweise wird von Cloud Computing auch dann gesprochen,
wenn eine oder mehrere IT-Dienstleistungen (Infrastruktur, Plattformen, Anwen-
dungssoftware) aufeinander abgestimmt, schnell und dem tatsächlichen Bedarf an-
gepasst sowie nach tatsächlicher Anwendung abrechenbar über ein Netz bereitge-
stellt werden.2 Cloud Computing kann auch als eine Form der bedarfsgerechten und
flexiblen Anwendung von IT-Dienstleistungen verstanden werden, indem diese in
Echtzeit als Service über das Internet bereitgestellt werden und danach eine Abrech-
nung erfolgt. Damit ermöglicht Cloud Computing eine Umverteilung von Investitions-
und Betriebsaufwand. Die IT-Dienstleistungen können sich wiederum auf Anwen-
dungen, Plattformen für Anwendungsentwicklungen und -betrieb sowie auf die Basis-
infrastruktur beziehen. Dabei hat sich eine Einteilung in die drei Cloud-Services bzw.
Organisationsformen „Software as a Service“, „Platform as a Service“ und „Infrastruc-
ture as a Service“ weitgehend durchgesetzt. Weiterhin wird zwischen „Public-, Priva-
te-, Hybrid- und Community-Clouds“ differenziert.3

Die Entstehung jener Form der Datenverarbeitung ist eng verbunden mit der enor-
men Steigerung der Rechenleistung, der flächendeckenden Verfügbarkeit höherer
Bandbreiten für die Datenübertragung und der einfachen Einsetzbarkeit von Virtuali-
sierungstechnologien. Als Synthese von IT- und Telekommunikations-Leistungen
führt Cloud Computing dazu, dass – einfach dargestellt – jegliche Leistung als Ser-
vice erhältlich wird. Cloud Computing repräsentiert somit den Gedanken von „Servi-
ces aus dem Netz“, vergleichbar mit „Strom aus der Steckdose“. Cloud Computing
lässt sich damit auch als eine dynamisch allokierbare Infrastruktur verstehen, in der
Kapazitäten und Services nach Bedarf bezogen werden können und die Grundlage
dieser Struktur in der Virtualisierung von Hardware, des Speichers, des Netzwerks
und der Software besteht.4

Für die Anwendung von Cloud-Services sprechen vor allem wirtschaftliche Aspekte:

• Flexibilität bei der Buchung, Nutzung und Stilllegung von Rechenkapazitäten je
nach aktuellem und ggf. auch kurzfristigem Bedarf (Skalierbarkeit)

• Einfacher Erwerb, verbrauchsabhängige Bezahlung

• Einsparpotenzial in den Bereichen Anschaffung, Betrieb und Wartung der IT-
Systeme

• Ubiquitäre Verfügbarkeit von Geschäftsanwendungen unabhängig von geogra-
phischen Standorten.

1.2 Datenschutzrechtliche Schwerpunkte

Bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Rahmen
von Cloud-Services sind alle datenschutzrechtlichen Bestimmungen einzuhalten.
Personenbezogen sind nur Daten, die sich auf eine bestimmte oder bestimmbare
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natürliche Person beziehen. Ein verfassungsrechtlicher Schutz personenbezogener
Daten besteht zudem durch das aus Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG abgeleite-
te Recht auf informationelle Selbstbestimmung und dem Grundrecht auf Gewährleis-
tung der Vertraulichkeit und Integrität informationstechnischer Systeme.5 Die folgen-
den Erörterungen beziehen sich nur auf das für die nichtöffentlichen Stellen und die
Bundesverwaltung geltende BDSG. Soweit die Anwendung von Cloud-Services auch
für öffentliche Stellen an Bedeutung gewinnt, müssen diese die entsprechenden Re-
gelungen in den Landesdatenschutzgesetzen einhalten. Teilweise entsprechen die
Vorschriften der Landesdatenschutzgesetze im Wesentlichen den Vorschriften des
BDSG, teilweise können aber auch erhebliche Unterschiede bestehen. Es ist daher
eine sorgfältige Prüfung geboten.6 Ebenso müssen spezielle Vorschriften beachtet
werden, wie beispielsweise § 80 SGB X, der für die Auftragsdatenverarbeitung im
Sozialbereich gilt. Für das Cloud Computing ergeben sich dabei sowohl aus Sicht
des Datenschutzes als auch der Datensicherheit folgende Besonderheiten:

• Vermeintlich als anonymisiert angesehene Daten (vgl. § 3 Abs. 6 BDSG) können
durch ihre Verarbeitung in der Cloud reidentifizierbar werden, weil verschiedene
Beteiligte über Zusatzwissen verfügen, mit dem eine Reidentifizierung möglich
ist.7 Für die verantwortliche Stelle (§ 3 Abs. 7 BDSG) muss daher deutlich wer-
den, in welchem Rahmen Datenschutzbestimmungen einzuhalten sind.

• Bei der Anwendung von Cloud-Services und der Bereitstellung von IT-
Dienstleistungen werden regelmäßig mehrere Beteiligte tätig. Hier ist von Bedeu-
tung, wie deren Beziehungen zueinander datenschutzrechtlich zu bewerten sind
und wie vor allem die verantwortliche Stelle ihren Verpflichtungen nachkommt.

• Die verantwortliche Stelle hat die Rechtmäßigkeit der gesamten Datenverarbei-
tung zu gewährleisten, insbesondere muss sie ihren Löschpflichten nachkommen
(§ 35 Abs. 2 BDSG), unrichtige Daten berichtigen (§ 35 Abs. 1 BDSG), für eine
Sperrung von Daten sorgen (§ 35 Abs. 3 BDSG) und dem Betroffenen (§ 3 Abs. 1
BDSG) u. a. Auskünfte über die zu seiner Person gespeicherten Daten, auch so-
weit sie sich auf die Herkunft dieser Daten beziehen, erteilen (§ 34 Abs. 1 BDSG).
Zur Erfüllung der entsprechenden gesetzlichen Bestimmungen muss die verant-
wortliche Stelle besondere Vorkehrungen treffen.

• Zu untersuchen ist die Zulässigkeit grenzüberschreitender Datenverarbeitungen.
Bei Clouds, die international verteilt sind und sich auch über Staaten außerhalb
des EWR erstrecken, ist eine Rechtsgrundlage für die Übermittlung personenbe-
zogener Daten in Drittstaaten erforderlich.

• Aus technisch-organisatorischer Sicht müssen vor allem besondere Vorkehrun-
gen für die ordnungsgemäße Löschung und Trennung von Daten sowie für die
Sicherstellung von Transparenz, Integrität und Revisionsfähigkeit der Datenver-
arbeitung getroffen werden.

Bei Nichteinhaltung der Datenschutzbestimmungen drohen der verantwortlichen Stel-
le haftungsrechtliche Konsequenzen, indem diese gegenüber den Betroffenen zum
Schadensersatz verpflichtet ist, Bußgelder verhängt oder Anordnungen (§ 38 Abs. 5
BDSG) verfügt werden können. Weiterhin entstehen bei unrechtmäßiger Kenntniser-
langung von Daten gegenüber der zuständigen Aufsichtsbehörde und den Betroffe-
nen Informationspflichten (§ 42a BDSG).
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2 Begriffe

In der Praxis besteht keine einheitliche Terminologie der Begriffe. Die Definitionen
haben sich an den Ausführungen des BSI und des Fraunhoferinstitutes für Offene
Kommunikationssysteme orientiert und werden der Bewertung zugrunde gelegt.

2.1 Cloud-Anwender

Cloud-Anwender ist jede natürliche oder juristische Person, die von Betroffenen per-
sonenbezogene Daten erhebt, verarbeitet oder nutzt und hierfür von anderen Stellen
IT-Dienstleistungen für Cloud-Services in Anspruch nimmt.

2.2 Cloud-Anbieter

Cloud-Anbieter ist jede natürliche oder juristische Person, die einem Cloud-
Anwender IT-Dienstleistungen für Cloud-Services bereitstellt. Fehlen dem Cloud-
Anbieter hierfür die Ressourcen, so kann dieser zur Erfüllung seiner Verpflichtungen
gegenüber dem Cloud-Anwender u. U. weitere Unter-Anbieter einbeziehen.

2.3 Public Cloud

IT-Dienstleistungen für Public Clouds werden am freien Markt und nicht innerhalb
einer Institution oder im internen Unternehmensbereich einer verantwortlichen Stelle
angeboten. Sie können folglich von einer beliebigen Zahl von Cloud-Anwendern in
Anspruch genommen werden.8

2.4 Private Cloud

IT-Dienstleistungen werden hierbei innerhalb einer Institution oder im internen Unter-
nehmensbereich einer verantwortlichen Stelle angeboten,9 sodass der Cloud-
Anwender und der Cloud-Anbieter (oder mehrere Cloud-Anbieter) dem Bereich die-
ser verantwortlichen Stelle zuzuordnen sind.10

2.5 Community Cloud

In einer Community Cloud schließen sich zwei oder mehrere Cloud-Anbieter aus Pri-
vate Clouds zusammen, um für einen definierten Kundenkreis IT-Dienstleistungen für
Cloud-Services zu erbringen.11

2.6 Hybrid Cloud

Bei Hybrid Clouds werden Public-, Private- und/oder Community Clouds miteinander
kombiniert. Dieses Modell kann im Rahmen der Erhöhung der Verfügbarkeit oder zur
effizienten Lastverteilung zum Einsatz kommen.
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2.7 Infrastructure as a Service (IaaS)

Cloud-Anwender erhalten Zugriff auf üblicherweise virtualisierte Komponenten zur
Datenverarbeitung, zum Datentransport und zur Datenspeicherung. Sie können na-
hezu beliebige Anwendungsprogramme und Betriebssysteme einsetzen

2.8 Platform as a Service (PaaS)

Platform as a Service ermöglicht dem Cloud-Anwender, auf der vom Cloud-Anbieter
angebotenen Infrastruktur eigene Programme zu entwickeln und auszuführen. Der
Cloud-Anbieter macht hierbei Vorgaben zu den zu verwendenden Programmierspra-
chen und Schnittstellen zu Datenspeichern, Netzwerken und Datenverarbeitungssys-
temen. Wie bei der Dienstleistung Software as a Service auch, hat der Cloud-
Anwender keine Möglichkeit, auf die zur Bereitstellung des Dienstes genutzte Infra-
struktur administrativ oder kontrollierend zuzugreifen. Die Kontrollmöglichkeiten be-
schränken sich auf die selbst eingebrachten Programme und Daten.

2.9 Software as a Service (SaaS)

Der Zugriff des Cloud-Anwenders auf die vom Cloud-Anbieter bereit gestellten An-
wendungen erfolgt üblicherweise über einen Web-Browser, kann aber auch mit spe-
ziellen Programmen erfolgen, die hauptsächlich über Anzeigefunktionen verfügen
(„Thin-Clients“). Software as a Service wird aufbauend auf Plattform- oder Infrastruk-
tur-orientierten Cloud-Angeboten betrieben. Die bereitgestellten Anwendungen kön-
nen allenfalls in geringem Umfang auf spezielle Anforderungen der Cloud-Anwender
angepasst werden. Auf die für das Bereitstellen der Anwendung genutzten Dienste
und Systeme haben die Cloud-Anwender regelmäßig keinen direkten administrati-
ven, operativen oder kontrollierenden Zugriff.
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3 Datenschutzrechtliche Aspekte

3.1 Verantwortlichkeit des Cloud-Anwenders

Das europäische und deutsche Datenschutzrecht knüpft die rechtliche Verantwort-
lichkeit für die Datenverarbeitung personenbezogener Daten an die inhaltliche Ver-
antwortlichkeit über die Entscheidung des Umgangs mit den Daten. Danach ist ver-
antwortliche Stelle jede Person oder Stelle, die personenbezogene Daten für sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen
lässt und allein oder gemeinsam mit anderen über die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten entscheidet, § 3 Abs. 7 BDSG, Art. 2
Buchst. d) 4 Richtlinie 95/46/EG. Der Cloud-Anwender ist verantwortliche Stelle in
diesem Sinne. Ein Cloud-Anbieter kann jedoch dann ausnahmsweise verantwortliche
Stelle sein, wenn er selbst Dienstleistungen anbietet.12

Nimmt der Cloud-Anwender von einem Cloud-Anbieter IT-Dienstleistungen für Cloud-
Services in Anspruch, so wird Letzterer als Auftragnehmer nach § 11 Abs. 2 BDSG
tätig. Der Cloud-Anwender bleibt hingegen nach § 11 Abs. 1 BDSG für die Einhal-
tung sämtlicher datenschutzrechtlicher Bestimmungen verantwortlich. Weiterhin
muss der Cloud-Anwender einen schriftlichen Auftrag an den Cloud-Anbieter erteilen
und dabei die inhaltlichen Anforderungen nach § 11 Abs. 2 BDSG erfüllen. Hilfreich
kann hierfür beispielsweise die Mustervereinbarung zur Auftragsdatenverarbeitung
des Hessischen Datenschutzbeauftragten in der Fassung des vom Regierungspräsi-
diums Darmstadt entwickelten Musters sein.13

Vertraglich festzulegen sind etwa die Berichtigung, Löschung und Sperrung von Da-
ten. Die praktische Umsetzung dieser Verpflichtung kann durch technische Maß-
nahmen erfolgen (Kapitel 4.). Weiterhin ist z. B. nach § 11 Abs. 2 Nr. 6 BDSG zu re-
geln, ob eine Berechtigung zur Begründung von Unterauftragsverhältnissen besteht.
Cloud-Anbieter werden zur Erbringung der IT-Dienstleistungen oft Unter-Anbieter
einbeziehen, wobei auch für dieses Verhältnis die Regeln der Auftragsdatenverarbei-
tung zu erfüllen sind. Die Einbeziehung von Unter-Anbietern kann für den Cloud-
Anwender intransparent sein, da deren Inanspruchnahme auch nur für einen kurzzei-
tig gestiegenen Bedarf an Rechenleistung in Betracht kommt und nicht deutlich wird,
wessen Kapazitäten genutzt wurden. Der Cloud-Anbieter muss daher vertraglich
verpflichtet werden, sämtliche Unter-Anbieter abschließend gegenüber dem Cloud-
Anwender zu benennen und die für § 11 Abs. 2 BDSG relevanten Inhalte14 offen zu
legen. Der Unter-Anbieter ist zu verpflichten, die Weisungen des Auftragnehmers zu
beachten.

Weiterhin besteht das Risiko eines auftragswidrigen Umgangs mit personenbezoge-
nen Daten durch den Cloud-Anbieter, indem dieser z. B. Weisungen des Cloud-
Anwenders missachtet und eine Verarbeitung und Nutzung für eigene Geschäfts-
zwecke vornimmt. Dem kann durch die Aufnahme einer Vertragsstrafenregelung
entgegengewirkt werden. Weitere organisatorische sowie technische Gegenmaß-
nahmen werden unter 4. beschrieben.
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3.2 Kontrolle der Cloud-Anbieter

Der Cloud-Anwender hat sich als Auftraggeber nach § 11 Abs. 2 Satz 4 BDSG vor
Beginn der Datenverarbeitung und sodann regelmäßig von der Einhaltung der beim
Cloud-Anbieter als Auftragnehmer getroffenen technischen und organisatorischen
Maßnahmen zu überzeugen. Dem Cloud-Anwender wird es dabei nicht immer mög-
lich sein, eine Vor-Ort-Prüfung durchzuführen. Allerdings darf er sich nicht auf bloße
Zusicherungen des Cloud-Anbieters verlassen, sondern er muss eigene Recherchen
betreiben, um sich Gewissheit darüber zu verschaffen, dass gesetzlich normierte
oder vertraglich vereinbarte Sicherheitsstandards eingehalten werden.15 Die Lösung
kann darin bestehen, dass der Cloud-Anbieter sich einem Zertifizierungs- bzw. Güte-
siegelverfahren zu Fragen des Datenschutzes und der Datensicherheit bei einer un-
abhängigen und kompetenten Prüfstelle unterwirft.16 Das Vorliegen von Zertifikaten
entbindet den Cloud-Anwender nicht von seinen Kontrollpflichten nach § 11 Abs. 2
Satz 4 BDSG.

Besteht eine Erlaubnis zur Beauftragung von Unter-Anbietern, so müssen im Rah-
men der Unterbeauftragung die Vorgaben des Vertrags zwischen Cloud-Anwender
und Cloud-Anbieter berücksichtigt werden. Der Cloud-Anbieter muss in diesem Fall
vor Beginn der Datenverarbeitung im Rahmen der Unterbeauftragung eine Kontrolle
nach § 11 Abs. 2 Satz 4 BDSG vornehmen. Hierfür muss dann derselbe Kontroll-
maßstab gelten wie im Verhältnis zwischen Cloud-Anwender und Cloud-Anbieter.
Dabei ist zu fordern, dass der Cloud-Anwender die Begründung von Unteraufträgen
davon abhängig macht, dass der Cloud-Anbieter entsprechende Vereinbarungen mit
dem Unter-Anbieter trifft. Weiterhin sollte der Cloud-Anbieter gegenüber dem Cloud-
Anwender vertraglich verpflichtet sein, auf Verlangen vorhandene Nachweise zu Zer-
tifizierungen bzw. Datenschutz-Gütesiegeln der Unter-Anbieter vorzulegen.

3.3 Betroffenenrechte

Der Cloud-Anwender bleibt als Auftraggeber nach § 11 Abs. 1 BDSG zur Einhaltung
der datenschutzrechtlichen Bestimmungen verpflichtet, wobei ihm auch die Verpflich-
tung obliegt, personenbezogene Daten nach den §§ 34, 35 BDSG zu berichtigen, zu
löschen, zu sperren und auf Verlangen des Betroffenen Auskünfte vor allem zu den
zu seiner Person gespeicherten Daten und zur Herkunft der Daten zu erteilen. Da
der Cloud-Anwender nur einen sehr eingeschränkten administrativen, operativen und
kontrollierenden Zugriff auf die Infrastruktur des Cloud Computing hat, sollte er ge-
genüber dem Cloud-Anbieter vertragsstrafenbewehrte Weisungsrechte festlegen, die
eine Erfüllung der Betroffenenrechte gewährleisten und diesem zusätzlich die Ver-
pflichtung auferlegen, gegenüber Unter-Anbietern dieselben Rechte einzuräumen.
Weiterhin können zur Durchsetzung der Betroffenenrechte technische Maßnahmen
ergriffen werden (Kapitel 4).

3.4 Grenzüberschreitender Datenverkehr

Da die Cloud nicht an geographische Grenzen gebunden und darin stattfindende Da-
tenverarbeitung gerade nicht ortsgebunden ist, muss für eine datenschutzrechtliche
Betrachtung insbesondere deutlich werden, wo die Cloud-Anbieter und Unter-
Anbieter tätig werden. Der Cloud-Anwender wird aber oft nicht wissen, an welchem
“Ort“ im jeweiligen Augenblick die Verarbeitung erfolgt. Deshalb ist es wichtig, dass
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er über sämtliche möglichen Verarbeitungsorte vorab informiert wird. EU-Recht ist in
diesem Zusammenhang bereits dann anwendbar, wenn der Cloud-Anwender als im
Regelfall für die Verarbeitung verantwortliche Stelle im Rahmen der Tätigkeiten einer
in der EU gelegenen Niederlassung personenbezogene Daten verarbeitet oder wenn
die für die Verarbeitung verwendeten Mittel im Hoheitsgebiet der EU gelegen sind. 17

3.4.1 Innereuropäischer Raum

Für Clouds im innereuropäischen Raum, bei denen die Datenverarbeitung aus-
schließlich innerhalb des Europäischen Wirtschaftsraums (EWR) stattfindet, ergeben
sich dabei keine Besonderheiten. Aufgrund des weitgehend innerhalb des EWR
harmonisierten Datenschutzniveaus gelten für alle Cloud-Anwender, -Anbieter und
Unter-Anbieter dieselben datenschutzrechtlichen Anforderungen nach der Richtli-
nie 95/46/EG. Durch vertragliche Vereinbarungen zwischen dem Cloud-Anwender
und dem Cloud-Anbieter muss der Ort der technischen Verarbeitung personenbezo-
gener Daten vereinbart werden. Cloud-Anbieter sowie Unter-Anbieter können so ver-
pflichtet werden, nur technische Infrastrukturen zu verwenden, die sich physikalisch
auf dem Gebiet des EWR befinden.18 Es ist daher nicht hinnehmbar, dass der Cloud-
Anbieter eine Auskunft zu den Standorten der Datenverarbeitung verweigert, keines-
falls dürfte bei einer Verweigerung pauschal von einer Cloud im innereuropäischen
Raum ausgegangen werden.

3.4.2 Außereuropäischer Raum

Erfolgen die Datenverarbeitungen allerdings außerhalb der EU und des EWR, indem
die Cloud-Anbieter und/oder Unter-Anbieter eine Datenverarbeitung in Drittstaaten
vornehmen, so gelten die besonderen Anforderungen der §§ 4b, 4c BDSG für den
Drittstaatentransfer. Falls in dem Drittstaat kein angemessenes Datenschutzniveau
besteht19, müssen daher durch den Cloud-Anwender als verantwortliche Stelle aus-
reichende Garantien zum Schutz des allgemeinen Persönlichkeitsrechts und der
Ausübung der damit verbundenen Rechte vorgewiesen werden. Die Garantien kön-
nen sich aus Standardvertragsklauseln oder u. U. aus Binding Corporate Rules er-
geben20. In jedem Fall ist ein besonderes Augenmerk auf die Festlegung eines tech-
nischen und organisatorischen Datenschutzes zu legen (Kapitel 4).

Im Rahmen des Datentransfers mit Drittstaaten erlangen die Standardvertragsklau-
seln für die Übermittlung personenbezogener Daten an Auftragsverarbeiter in Dritt-
ländern nach der Richtlinie 95/46/EG vom 05.02.201021 an Bedeutung. Demnach
agiert der Cloud-Anwender als verantwortliche Stelle und Datenexporteur, der Cloud-
Anbieter hingegen als Datenimporteur, sofern er in einem Drittstaat ansässig ist.22

Gibt der im Drittstaat ansässige Cloud-Anbieter Daten an einen Unter-Anbieter, der
ebenfalls seinen Sitz im außereuropäischen Raum hat, so wird Ersterer als Übermitt-
ler mitverantwortlich für die Rechtmäßigkeit der Datenübermittlung und -verarbeitung.
Gleichwohl verbleibt eine Verantwortlichkeit des Cloud-Anwenders. Der Cloud-
Anwender bleibt in jedem Fall haftungsrechtlich für sämtliche Schäden verantwort-
lich, die der Cloud-Anbieter oder Unter-Anbieter den Betroffenen zufügen.

Im Rahmen der durch eine Entscheidung der EU-Kommission erlassenen Standard-
vertragsklauseln, die vom Cloud-Anwender und Cloud-Anbieter unverändert über-
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nommen werden müssen23, wurden allerdings die spezifischen Regelungen der Auf-
tragsdatenverarbeitung nicht vollständig abgebildet, obwohl die vertraglichen und
faktischen Beziehungen zwischen Datenexporteur und Datenimporteur einer solchen
Verarbeitung ähnlich sind. Aus diesem Grunde muss der Cloud-Anwender über die
Vereinbarung von Standardvertragsklauseln hinaus die Anforderungen nach § 11
Abs. 2 BDSG erfüllen und entsprechend vertraglich abbilden. Dies kann durch Rege-
lungen in den Anlagen zum Standardvertrag und/oder ergänzende geschäftsbezoge-
ne Klauseln oder durch separate vertragliche Regelungen erfolgen, die nicht inhalt-
lich von den Standardvertragsklauseln abweichen.24

Solche Regelungen dienen der Wahrung der schutzwürdigen Belange der Betroffe-
nen und können dazu führen, dass die Übermittlung durch den Erlaubnistatbestand
des § 28 Abs. 1 Satz 1 Nr. 2 BDSG gedeckt ist.

Da aufgrund der Begriffsbestimmung in § 3 Abs. 4 Nr. 3 in Verbindung mit § 3 Abs. 8
BDSG die privilegierende Wirkung der Auftragsdatenverarbeitung nicht greift, wenn
der Datenverarbeitungsdienstleister seinen Sitz außerhalb der EU und des EWR hat,
und die Datenweitergabe an einen „Datenverarbeiter“ in einem Drittstaat also eine
Übermittlung darstellt25, bedarf sie als solche einer Rechtsgrundlage. § 28 Abs. 1
Satz 1 Nr. 2 BDSG kann als Rechtsgrundlage in Betracht kommen. Im Rahmen der
danach vorzunehmenden Interessenabwägung ist zu berücksichtigen, welche Rolle
dem Datenempfänger im Drittstaat zukommt und welche Regelung der Datenexpor-
teur mit diesem geschlossen hat. Wenn der Datenexporteur mit dem Datenimporteur
einen Vertrag mit Festlegungen entsprechend § 11 Abs. 2 BDSG geschlossen hat,
kann dies dazu führen, dass die Datenübermittlung aufgrund der Interessenabwä-
gung gerechtfertigt ist.

Dies gilt freilich nur, soweit der Erlaubnistatbestand des § 28 Abs. 1 Satz 1 Nr. 2
BDSG überhaupt einschlägig sein kann.26 Soweit besondere Arten personenbezoge-
ner Daten betroffen sind, scheidet das Cloud-Computing daher regelmäßig aus, denn
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG ist grundsätzlich nicht anwendbar und die Vorausset-
zungen der speziellen Erlaubnistatbestände nach § 28 Abs. 6 bis 9 BDSG dürften
grundsätzlich nicht erfüllt sein. 27

Erfolgt eine Verarbeitung personenbezogener Daten durch einen Cloud-Anbieter
oder Unter-Anbieter mit Sitz in den USA, so können die EU-
Standardvertragsklauseln ebenso wie Binding Corporate Rules entbehrlich sein,
wenn sich der Cloud-Anbieter zur Einhaltung der Safe-Habor-Grundsätze verpflichtet
hat. Cloud-Anbieter oder Unter-Anbieter mit Sitz in den USA können sich dabei auf
freiwilliger Basis gegenüber dem US-Handelsministerium selbst zertifizieren, indem
sie eine Beitrittserklärung unterzeichnet und deine Datenschutzerklärung veröffent-
licht haben. Solange jedoch eine flächendeckende Kontrolle der Selbstzertifizierun-
gen US-amerikanischer Unternehmen durch die Kontrollbehörden in Europa und den
USA nicht gewährleistet ist, trifft auch die Unternehmen in Deutschland eine Ver-
pflichtung, gewisse Mindeskriterien zu prüfen, bevor sie personenbezogene Daten an
eine auf der Safe-Harbor-Liste geführtes US-Unternehmen übermitteln.28 Daher ist zu
fordern, dass sich der Cloud-Anwender mindestens davon überzeugt, ob das Zertifi-
kat des Cloud-Anbieters noch gültig ist und sich auf die betreffenden Daten bezieht.29

Soweit EU-Personaldaten verarbeitet werden sollen, muss der Cloud-Anwender fer-
ner prüfen, ob der Cloud-Anbieter sich gemäß FAQ 9 Frage 4 des Safe-Harbor-
Abkommens zur Zusammenarbeit mit den EU-Datenschutzaufsichtsbe-hörden ver-
pflichtet hat.30 Ferner muss der Cloud-Anwender prüfen und mit dem Cloud-Anbieter
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im Innenverhältnis sicherstellen, dass er (der Cloud-Anwender) bei einer Anfrage
durch einen Betroffenen auch die nötigen Informationen erhält, um die Anfrage be-
antworten zu können.

Bestehen für den Cloud-Anwender Zweifel an der Einhaltung der Safe-Harbor-
Grundsätze durch den Cloud-Anbieter, so sollte auf Standardvertragsklauseln oder
Anbieter mit Binding Corporate Rules zurückgegriffen werden.31

Zu beachten ist, dass auch eine gültige Safe-Harbor-Zertifizierung des Cloud-
Anbieters (und ggf. des Unter-Anbieters) den Cloud-Anwender nicht von dem Erfor-
dernis befreit, schriftliche Vereinbarungen entsprechend § 11 Abs. 2 BDSG zu tref-
fen. Auch in der Antwort zu FAQ 10 zu den Safe-Harbor-Grundsätzen wird klarge-
stellt, dass vertragliche Regelungen entsprechend dem nationalen Datenschutzrecht
des Datenexporteurs durch die Safe-Harbor-Zertifizierung nicht entbehrlich werden.

Die weiteren obigen Ausführungen zum Erfordernis einer Rechtsgrundlage für die
Übermittlung (insbesondere die Problematik, falls § 28 Abs. 1 Satz 1 Nr. 2 BDSG
nicht einschlägig sein kann) sind ebenfalls zu beachten.

Ebenso wenig entbindet die bloße Safe-Harbor-Zertifizierung den Cloud-Anwender
von seiner Kontrollpflicht analog § 11 Abs. 2 Satz 3 BDSG. Die bloße Prüfung der
Safe Harbor Zertifizierung genügt regelmäßig nicht den oben (3.2) dargestellten An-
forderungen.

Beim Drittstaatentransfer können bei konzernangehörigen Auftragnehmern die erfor-
derlichen ausreichenden Garantien zum Schutz der Persönlichkeitsrechte – wie be-
reits oben erwähnt – durch Binding Corporate Rules geschaffen werden. Wenn
Cloud-Anwender und Cloud-Anbieter derselben Unternehmensgruppe angehören,
sind Binding Corporate Rules selbstverständlich ohne weiteres möglich.

Auch hier wäre zu beachten, dass Binding Corporate Rules den Cloud-Anwender
nicht von dem Erfordernis befreien, schriftliche Vereinbarungen entsprechend § 11
Abs. 2 BDSG zu treffen.32 Es besteht ebenfalls das Erfordernis einer Rechtsgrundla-
ge für die Übermittlung.
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4 Technische und organisatorische Aspekte

Cloud-Computing-Systeme der Cloud-Anbieter unterliegen bestimmten infra-
strukturellen Rahmenbedingungen, deren Schutz bezüglich der Grundwerte Verfüg-
barkeit, Vertraulichkeit, Integrität, Revisionssicherheit und Transparenz (nähere Defi-
nitionen siehe Kapitel 4.1.1) gewährleistet werden muss.

Dieser Schutz orientiert sich an dem Schutzbedarf der zu verarbeitenden personen-
bezogenen Daten. Die Umsetzung der Schutzziele ist durch technische und organi-
satorische Maßnahmen abzusichern.

Kapitel 4.1.2 beschreibt die grundsätzlichen cloudspezifischen Risiken und in Kapitel
4.1.3 werden die klassischen Risiken, die ein Erreichen der Schutzziele erschweren,
näher erläutert.

In den nachfolgenden Kapiteln 4.2 - 4.4 werden anhand der beschriebenen Schutz-
ziele für die verschiedenen Betriebsmodelle IaaS, PaaS, SaaS die Risiken spezifi-
ziert und die möglichen technischen und organisatorischen Maßnahmen benannt.

4.1 Ziele und Risiken

4.1.1 Schutzziele

Die Grundwerte sind wie folgt definiert:

Verfügbarkeit:

Personenbezogene Daten stehen zeitgerecht zur Verfügung und können ordnungs-
gemäß von autorisierten Benutzern verarbeitet werden.

Vertraulichkeit:

Nur Befugte können personenbezogene Daten zur Kenntnis nehmen.

Integrität:

Personenbezogene Daten bleiben während der Verarbeitung unversehrt, vollständig
und aktuell. Die Funktionsweise der Systeme ist vollständig gegeben.

Revisionssicherheit:

Es kann festgestellt werden, wer wann welche personenbezogenen Daten in welcher
Weise verarbeitet hat.

Transparenz:

Die Verfahrensweise bei der Verarbeitung personenbezogener Daten ist vollständig,
aktuell und in einer Weise dokumentiert, dass sie in zumutbarer Zeit nachvollzogen
werden kann.
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4.1.2 Cloudspezifische Risiken

Eine zentrale Eigenschaft des Cloud Computing ist, dass Computerressourcen von
den Cloud-Anwendern genutzt werden, auf die sie selbst keinen konkreten Zugriff
haben. Es ist in der Regel nicht nachvollziehbar, wo und auf welchen Systemen An-
wendungen und Daten gespeichert sind, ausgeführt oder verarbeitet werden, beson-
ders dann, wenn der Anbieter des Cloud Computing seine Dienstleistungen und Ser-
vices (teilweise) bei anderen Anbietern einkauft und dieses nicht transparent für den
Cloud-Anwender geschieht.

Daraus resultieren die meisten Risiken, die folgende Aspekte betreffen:

Löschung von Daten

Das Löschen im Sinne des endgültigen Unkenntlichmachens von Daten kann bei
Anwendungen des Cloud Computing nicht ohne Weiteres realisiert und überprüft
werden. So besteht für den Cloud-Anwender die Unsicherheit, ob

• eine vollständige Löschung seiner Daten erfolgt, wenn er ein entsprechendes
Kommando absetzt;

• die Daten am vorherigen Ort zuverlässig und sicher gelöscht werden oder vor
dem Zugriff späterer Anwender sicher geschützt sind, wenn der Cloud-Anbieter
den Ort der Erbringung der Dienstleistungen aus eigenen Erwägungen verlagert.

Nachvollziehbarkeit durch Protokollierung und Dokumentation

• Die meisten Protokolle und Dokumentationen zur Datenverarbeitung in der Cloud
befinden sich beim Cloud-Anbieter, so dass die darauf aufbauende Kontrolle nicht
durch den verantwortlichen Cloud-Anwender, sondern nur durch den Cloud-
Anbieter erfolgen kann. Während der Cloud-Anwender kaum über regelmäßige
Reports, Informationen über Schwierigkeiten und wichtige Vorfälle sowie über
System- und Nutzungsprotokolle verfügt, kontrolliert sich der Cloud-Anbieter al-
lenfalls selbst.

Vervielfältigung und Verteilung der Daten

• Anwender von Cloud Computing haben in der Regel keine Gewissheit, wo auf der
Welt ihre Anwendungen laufen bzw. ihre Daten verarbeitet werden. Die Verarbei-
tung und Speicherung kann auch fragmentiert und damit verteilt geschehen, ins-
besondere dann, wenn der Cloud-Anbieter Teile seines Portfolios bei anderen
Anbietern bezieht.

• Anbieter von Cloud-Services sind gemeinhin an Standorten angesiedelt, die über
extrem breitbandige Internet-Anbindungen verfügen. Diese leistungsfähigen An-
bindungen sind notwendig, um überhaupt Cloud-Services anbieten zu können; sie
ermöglichen es aber auch, in kürzester Zeit auch große Datenmengen an andere
Standorte zu verschieben oder zu kopieren.

Sorgfältige Einführung von Cloud-Lösungen

Cloud-Services können oft innerhalb sehr kurzer Zeiträume bereitgestellt werden. Sie
sind in der Regel vorkonfiguriert und können schnell in Betrieb genommen werden.
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Dies kann dazu verleiten, neue Verfahren zur Verarbeitung personenbezogener Da-
ten ohne die erforderliche Sorgfalt einzurichten, indem insbesondere

• nicht oder nur oberflächlich geprüft wird, ob bzw. unter welchen Bedingungen die
vorgesehene Verarbeitung rechtlich zulässig ist;

• Systeme nicht schrittweise mit sorgfältig ausgewählten Testdaten, sondern mit
Echtdaten getestet werden.

4.1.3 Klassische Risiken

Cloud-Computing-Systeme unterliegen ebenso wie klassische IT-Systeme bestimm-
ten Rahmenbedingungen, deren Schutz bezüglich der Grundwerte Verfügbarkeit,
Vertraulichkeit, Integrität, Revisionssicherheit und Transparenz gewährleistet werden
muss.

Die Umsetzung dieser Schutzziele kann auch in der Cloud in Frage gestellt werden
durch

• versehentliches oder vorsätzliches Handeln von Mitarbeitern und Unter-Anbietern
des Cloud-Computing-Providers, z. B. durch unberechtigtes Kopieren oder Klo-
nen von Systemen, unberechtigte Manipulation oder Herunterfahren von Virtuel-
len Maschinen, Herunterfahren von Hosts, unberechtigte Manipulation von Konfi-
gurationsdateien;

• Nutzung von Sicherheitslücken beim Provider durch andere Kunden, z. B. zur
Übernahme der Kontrolle über andere Virtuelle Maschinen, durch Zugriff auf das
Dateisystem des Host, zu Denial-of-Service-Angriffe auf den Hypervisor, zum Ab-
hören der Datenkommunikation zwischen Virtuellen Maschinen, durch unberech-
tigte Speicherzugriffe;

• Nutzung von Sicherheitslücken durch Angriffe Dritter;

• Missbrauch der Plattform des Providers, z. B. für Brute-Force-Angriffe auf Pass-
wörter, den Aufbau von Botnetzen, die Einschleusung von Schadsoftware, das
Versenden von SPAM;

• Nutzung von Sicherheitslücken auf den Übertragungswegen via Internet zwischen
Kunden und Providern;

• Nutzung von Sicherheitslücken in den vom Provider zur Nutzung durch die Kun-
den bereit gestellten Software-Schnittstellen und APIs;

• Angriffe durch Schadsoftware auf die Dienste in der Cloud;

• Risiken jeglicher Form von Computerkriminalität durch schlecht kontrollierte Re-
gistrierungsmodalitäten zur Nutzung von Cloud-Diensten;

• Cloud-unabhängige Sicherheitsmängel der technischen Infrastruktur – bedingt
durch fehlende oder unzureichende Sicherheitskonzepte, wie z. B. eine unsichere
Stromversorgung, eine mangelhafte Klimatisierung der Infrastrukturräume oder
die Zutrittskontrolle zu Gebäuden und Räumen;
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• missbräuchlichen Umgang mit Datensicherungen, indem korrekt gelöschte Daten
aus Backupsystemen ggf. an unterschiedlichen Verarbeitungsorten rekonstruiert
werden;

• mangelhafte Löschung defekter Speichermedien vor deren Austausch oder Aus-
sonderung.

Datentrennung

Die unter Umständen schwierige Kontrolle des Zugriffs auf Daten und Anwendungen
bei der Nutzung von Cloud-Services kann dazu führen, dass

• Cloud-Anwender so genannter virtueller Maschinen (VM) die Ressourcennutzung
anderer auf dem Rechner befindlicher VM ausspionieren und darüber weitere Ak-
tivitäten zum unbefugten Zugriff auf die in den anderen VM gespeicherten und
verarbeiteten Daten entwickeln können;

• wegen der Teilung der verfügbaren Ressourcen zwischen vielen Cloud-
Anwendern Risiken bestehen, da die Daten verschiedener Kunden nicht hinrei-
chend getrennt verarbeitet werden33;

• letzteres auch dann der Fall sein kann, wenn die zu teilenden Ressourcen und
der Virtualisierungs-Hypervisor nicht optimal aufeinander abgestimmt sind.

Transparenz der Datenverarbeitung in der Cloud

Die Transparenz der Datenverarbeitung in der Cloud ist für die aus der Ferne arbei-
tenden Cloud-Anwender ohne besondere Maßnahmen des Cloud-Anbieters kaum
gegeben. Dies führt u. U. dazu, dass

• die Cloud-Anwender die Kontrolle über den Zugriff auf die eigenen Daten aufge-
ben, wenn das Personal des Cloud-Anbieters zu allen Daten Zugang hat, die in
der Cloud verarbeitet werden;

• bei der Nutzung einer Public Cloud in Drittländern der Zugriff auf Daten des
Cloud-Anwenders durch staatliche und private Stellen möglich und nicht kontrol-
lierbar ist;

• Cloud-Anwender nicht über den Ort der Verarbeitung oder die Wege ihrer Daten
durch die Cloud und die näheren Umstände der Verarbeitung beim Cloud-
Anbieter informiert werden;

• Cloud-Anwender nicht kontrollieren können, ob die Umstände der Datenverarbei-
tung und die Maßnahmen zum organisatorischen Datenschutz beim Cloud Com-
puting Anbieter den Verträgen zur Auftragsdatenverarbeitung (§ 11 BDSG) ge-
recht werden;

• Cloud-Anwender keine Kontrolle über die Datenspuren haben, die sie bei der
Nutzung der Cloud hinterlassen;

• Cloud-Anwender keine Kontrolle über Unter-Anbieter der Cloud-Anbieter haben,
denen der Zugriff auf die Rechner ermöglicht wird.
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Verfügbarkeit in der Cloud

Die Verfügbarkeit der über die Cloud angebotenen Dienstleistung kann gefährdet
werden durch

• Leistungsverweigerung durch betrügerisches Handeln des Cloud-Anbieters;

• Ausfall der Hardware des Providers (spontan, etwa durch Softwarefehler in den
komplexen Plattformen, durch Fehler oder vorsätzliches Handeln von Mitarbeitern
des Providers, durch Angriffe von außen, z. B. bei DDoS-Angriffen durch Botnet-
ze, Beschädigung von Speichermedien bei fehlendem Backup);

• Ausfall der Dienste und Anwendungen oder Löschung von Daten durch verse-
hentliches oder vorsätzliches Handeln von Mitarbeitern und von Unter-Anbietern
des Cloud-Anbieters, z. B. durch unberechtigtes Herunterfahren einer Virtuellen
Maschine oder eines Hosts;

• die spontane, versehentlich oder absichtlich bewirkte Unterbrechung von Verbin-
dungen zwischen Netzelementen, z. B. in der Verbindung zwischen Kunden und
Provider, auch bewirkt durch die bei Cloud Computing erhöhte Komplexität der
Netze;

• Mängel des Qualitätsmanagements bei Vorbereitung und Betrieb der Cloud-
Anwendungen, die zu Ausfällen der Provisionierung (Bereitstellung), fehlerhaften
Betriebsmittel-Reservierungen, Konfigurationsfehlern sowie Fehlern beim Sys-
tem-Upgrade führen können;

• technische Störungen der Kommunikationskanäle eines Cloud-Anwenders, die
nicht nur die Kommunikation, sondern auch die Geschäfts- und Produktionspro-
zesse beeinträchtigen;

• die erschwerte Erstellung von Backups sowie die Intransparenz des Backup und
die Abhängigkeit vom Anbieter dabei;

• Angriffe durch Schadsoftware auf die Dienste in der Cloud.

In den folgenden Kapiteln werden anhand der beschriebenen Schutzziele für die ver-
schiedenen Betriebsmodelle die Risiken spezifiziert und die möglichen technischen
und organisatorischen Maßnahmen benannt.

4.2 Infrastructure as a Service (IaaS)

Cloud-Anbieter, deren Dienste IaaS-Angebote beinhalten, stellen essentielle IT-
Ressourcen zur Verfügung. Diese beinhalten im Wesentlichen Speicherressourcen,
Rechenleistung und Kommunikationsverbindungen, die meist virtualisiert in einem
Cloud-Computing-System von einem oder mehreren Anbietern bedarfsgerecht zur
Verfügung gestellt werden. Ein direkter Zugriff auf die zum Anbieten des Dienstes
genutzten Systemkomponenten ist nicht möglich. Alle Kernkomponenten liegen aus-
schließlich im Einflussbereich des Anbieters. Dennoch muss sich der Cloud-
Anwender als Auftraggeber für die Datenverarbeitung über den Stand der Informati-
onssicherheit selbst überzeugen können. Dazu sollte der Anwender die Möglichkeit
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erhalten, die Seriosität der Cloud-Anbieter verifizieren zu können, indem unabhängi-
ge Stellen Zertifikate für datenschutzkonforme Anbieter erteilen dürfen.

Alle Maßnahmen auf der Ebene des IaaS, die zum Erreichen der einzelnen Schutz-
ziele dienen, liegen in der Verantwortung des Cloud-Anbieters und sollten sich an
dem Schutzbedarf der zu verarbeitenden personenbezogenen Daten orientieren. In
diesem Zusammenhang sind Kumulationseffekte auf Grund der systemimmanenten
offenen Struktur, die an einer Vielzahl von Anwendern ausgerichtet ist, zu beachten.

Wie können auf der Ebene des IaaS die grundsätzlichen datenschutzrechtlichen An-
forderungen technisch umgesetzt werden?

Infrastrukturelle Gegebenheiten (z. B. physikalische Sicherheit)

Der Schutz der infrastrukturellen Gegebenheiten umfasst alle technischen und orga-
nisatorischen Maßnahmen, die auf den Schutz der Liegenschaft, insbesondere der
Gebäude und Räume, in denen die zu betrachtenden IT-Komponenten aufgestellt
sind, gerichtet sind. Dazu zählt z. B. eine sichere Stromversorgung, Aspekte des
Brandschutzes und der Klimatisierung, Zugangs-, Zutritts- und Zugriffssicherungs-
systeme sowie Redundanzen essentieller Komponenten.

Vertraulichkeit, Verfügbarkeit

Eine typische Gefährdung für die Vertraulichkeit und Verfügbarkeit informationstech-
nischer Systeme und deren personenbezogener Daten basiert auf dem Diebstahl
und Ausfall von nicht redundanter Hardware (z. B. Speichermodule oder Rechner),
die sich im Einflussbereich des Cloud-Anbieters (Ressourcen-Anbieter) befinden.

IT-Systeme (z. B. Host, Speicher)

Die Prozesse in der Cloud und deren Berechnungen werden auf den IT-Systemen
(Hardware) des Ressourcen-Anbieters ausgeführt und müssen ebenfalls angemes-
sen abgesichert werden. Dazu zählen z. B. Zugriffsbeschränkungen, Patchmanage-
ment, sichere Grundkonfiguration, Sicherheitsrichtlinien, Integritätsprüfung, revisi-
onssichere Protokollierung, Datensicherung, Intrusion-Detection-Systeme (IDS), Fi-
rewalls und Virenschutz.

Vertraulichkeit, Integrität, Verfügbarkeit

Der Cloud-Anwender wird mittels der Virtualisierungstechnologie daran gehindert,
direkt auf die Hardware-Ebene durchzugreifen. Diese Isolation kann die Etablierung
einer sicheren Umgebung begünstigen.

Als besonders schützenswert ist der Cloud-Operator (Cloud Control) zu betrachten,
da dieser die zur Verfügung gestellten Ressourcen koordiniert und dem Nutzer be-
darfsgerecht zur Verfügung stellt.

Netze (z. B. Kommunikationsverbindungen)

Die Kommunikationsverbindungen zwischen den Cloud-Ressourcen sowie den
Cloud-Anwendern stellen zentrale Komponenten dar, die bezüglich der Schutzziele,
insbesondere der Vertraulichkeit und Verfügbarkeit, abgesichert werden müssen.
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Vertraulichkeit

Die Vertraulichkeit personenbezogener Daten ist zu wahren, indem zu deren Schutz
kryptographische Verfahren (Ende-zu-Ende-Verschlüsselung zwischen den Kommu-
nikationspartnern) eingesetzt werden. Dies betrifft insbesondere die für die Administ-
ration eingerichteten Fernwartungszugänge.

Netzbasierte Angriffe können mittels Intrusion-Detection-Systeme (IDS) und Intrusi-
on-Prevention-Systeme (IPS) ermittelt bzw. verhindert werden, um mit speziell abge-
stimmten Maßnahmen reagieren zu können.

Verfügbarkeit

Da die Verfügbarkeit ein wesentlicher Aspekt netzbasierter Maßnahmen darstellt,
sollten die Kommunikationsverbindungen zwischen den Rechenzentren sowie deren
Anbindung an das Netz redundant ausgelegt sein.

Virtualisierung

Cloud-Systeme zeichnen sich durch die Verwendung der Virtualisierung aus, hierbei
werden dem Cloud-Anwender virtualisierte Ressourcen (z. B. virtueller Speicher, vir-
tuelle Maschinen) zur Verfügung gestellt. Die physischen Ressourcen werden dabei
mittels einer Virtualisierungssoftware (Virtual Machine Monitor - VMM oder Hypervi-
sor) abstrahiert. Die damit einhergehende Steigerung der Komplexität (jede virtuelle
Maschine benötigt ein Server-, Storage- und Netzwerkkonzept) erhöht auch die
Komplexität der Sicherheitsanforderungen und bedarf zusätzlicher, der Technologie
geschuldeter Sicherheitsuntersuchungen (z. B. Verschiebung (VMotion) und
Snapshots virtueller Maschinen). Des Weiteren unterliegen Virtualisierungen beson-
deren Bedingungen bei den Bereitstellungsmechanismen von CPU und RAM sowie
der Storage- und Netwerk-Anbindung, die einer gesonderten Risikoanalyse bedürfen.

Transparenz

Der Cloud-Anwender sollte auf die Veröffentlichung von Benutzerrichtlinien zur Absi-
cherung der virtuellen Systemlandschaft des Cloud-Anbieters achten. Der Einsatz
zertifizierter Virtualisierungssoftware erhöht neben der Sicherheit auch die Transpa-
renz des verwendeten Systems und schafft Vertrauen bei den Anwendern.

Integrität/Vertraulichkeit

Eine besondere Bedeutung kommt dem sensitiven administrativen Zugang zu diesen
Maschinen zu, da dieser in der Regel über öffentliche Netze läuft und dementspre-
chend abgesichert werden muss. Ferner sollte ein durchdachtes Rechte- und Rollen-
konzept für diese Zugänge geschaffen werden.

4.3 Platform as a Service (PaaS)

Bietet ein Cloud-Anbieter PaaS-Dienste an, so bietet er Infrastrukturen zur Entwick-
lung von Cloud-Anwendungen an. In diesen Entwicklungsumgebungen, die auch als
technische Frameworks oder Laufzeitumgebungen bezeichnet werden, können
Cloud-Anwender eigene Anwendungen entwickeln.
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Die Entwicklungsumgebung bietet technische Funktionen, wie Datenbanken und
Werkzeuge, die es den Anwendern ermöglicht, gleichzeitig an Programmen, Doku-
menten und Daten zu arbeiten.

Grundlegende Einstellungen an diesen Infrastrukturen können in der Regel vom
Cloud-Anwender nicht oder nur in sehr begrenztem Umfang durchgeführt werden.
Diese administrative Hoheit liegt daher beim Cloud-Anbieter. Da die Anwender die
Anwendungen selbst entwickeln, haben sie direkten Einfluss auf diese und somit auf
die Art und Weise, wie Daten innerhalb der Anwendungen und der Laufzeitumge-
bungen verarbeitet werden. Die datenschutzrechtliche Verantwortung für diese Daten
liegt bei den Cloud-Anwendern.

Bei der Entwicklung der Anwendungen ist der Grundsatz der Datensparsamkeit zu
beachten (§ 3a BDSG). Dies gilt sowohl für die innerhalb der Anwendung zu verar-
beitenden Daten als auch für eventuelle Protokoll-Daten, die von den selbst ent-
wickelten Anwendungen oder den dabei eingesetzten Funktionalitäten der PaaS-
Umgebung erzeugt werden.

Wie bei allen Cloud-Services gilt es, genaue vertragliche Regelungen (Verträge nach
§ 11 BDSG bzw. in Standardverträgen und ggf. in separaten Verträgen, im folgenden
vereinfachend insgesamt auch als Service Level Agreements bezeichnet, SLA) zwi-
schen Cloud-Anbieter und Anwender festzulegen, um weitestgehende Kontrolle des
Anwenders über die Datenverarbeitung in der Cloud zu realisieren. Ändert der Cloud-
Anbieter Bestandteile seiner PaaS-Umgebungen, so darf das nur mit voriger Informa-
tion – in Einzelfällen auch nur mit Zustimmung – des Cloud-Anwenders passieren.

Die Kontroll- und Regelungsmöglichkeiten sind von immenser Wichtigkeit, um die
gesetzlichen Anforderungen bezüglich des Datenschutzes an den Auftraggeber (hier
Cloud-Anwender) erfüllen zu können. Die Anforderungen können nur bei ausrei-
chender Transparenz, das heißt durch einen wohl informierten Kunden, wahrge-
nommen werden. Wohl informiert bedeutet in diesem Fall, dass der Cloud-Anwender
Hilfsmittel an die Hand bekommt, mit denen er sich von der datenschutzkonformen
und vertragsgemäßen Verarbeitung personenbezogener Daten überzeugen kann.
Diese Hilfsmittel können sowohl technischer als auch organisatorischer Natur sein.

Transparenz

Cloud-Anwendern ist es in der Regel nicht oder nur selten möglich, sich direkt bei
den Cloud-Anbietern von der vertragsgemäßen Verarbeitung der Daten zu überzeu-
gen. Die Daten und Anwendungen können zeitgleich über eine Vielzahl von geogra-
fisch getrennten Standorten verteilt sein. Eine Vor-Ort-Kontrolle wird dadurch unmög-
lich. Es ist daher zwingend notwendig und vertraglich zu regeln, dass der Cloud-
Anbieter alle möglichen Unter-Anbieter sowie alle Standorte bekannt gibt, an denen
die Verarbeitung stattfindet bzw. im Rahmen des Vertragsverhältnisses stattfinden
könnte. Dazu gehören insbesondere auch die Standorte der Unter-Anbieter. In die-
sem Zusammenhang ist darauf hinzuweisen, dass der Cloud-Anbieter für die Daten-
verarbeitung der Unter-Anbieter haftet, aber mit zunehmender Anzahl von eingebun-
denen Unter-Anbietern selbst das Problem hat, die Kontrolle über die Daten zu ver-
lieren.

Dem Problem schwieriger Überprüfbarkeit der vertragsgemäßen Verarbeitung der
Daten kann unter Umständen dadurch begegnet werden, dass lediglich Angebote
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von Cloud-Anbietern genutzt werden, die regelmäßig von unabhängigen Stellen audi-
tiert und zertifiziert werden. Unabhängige Stellen können die Korrektheit der entspre-
chenden Verfahren zu einem Prüfzeitpunkt bestätigen. Zusätzlich ist es für die
Transparenz gegenüber dem Anwender von Vorteil, wenn der Anbieter von Cloud-
Diensten regelmäßig Berichte über das Sicherheitsumfeld zu den Diensten veröffent-
licht. Bei akuten Vorfällen ist eine unverzügliche und aussagekräftige direkte Informa-
tion der Cloud-Anwender erforderlich.

Ein den deutschen Datenschutzanforderungen völlig gleichwertiges Datenschutzni-
veau ist lediglich dann gewährleistet, wenn personenbezogene Daten ausschließlich
innerhalb der EU oder EWR-Vertragsstaaten stattfindet. Ein völlig gleichwertiges Ni-
veau wird nicht erreicht, wenn die Daten in Unternehmen gespeichert und verarbeitet
werden, die EU/EWR-fremden staatlichen Kontrollen unterstehen. Das betrifft sowohl
personenbezogene Daten, die in den innerhalb der PaaS-Umgebungen zu entwi-
ckelnden Anwendungen verarbeitet werden, als auch personenbezogene Daten, die
in Protokolldaten anfallen. Protokolldaten können innerhalb der PaaS-Umgebung
anfallen, aber auch „außerhalb“ in den Systemprotokollen der Cloud-Anbieter.

Auch die Herausgabe von Richtlinien zur Erstellung von sicheren, datenschutzkon-
formen Anwendungen an die Cloud-Anwender kann dem Schutzziel Transparenz
dienen.

Verfügbarkeit

Jeder Cloud-Anbieter muss – wie jedes herkömmliche Rechenzentrum – zwingend
über eine funktionierende Sicherheitsarchitektur und das zugehörige Management
verfügen. Idealerweise nutzt jeder Cloud-Anbieter nur entsprechend zertifizierte Re-
chenzentren.

Besonderes Augenmerk bei der Auswahl des Cloud-Anbieters muss der Cloud-
Anwender grundsätzlich auch auf die Portabilität richten: Alle Inhalte der PaaS-
Umgebung sollten ohne Probleme zu einem anderen Anbieter portierbar sein. Leider
ist der Datenexport häufig nicht ohne größeren Aufwand möglich, da die Anwendun-
gen in einem bestimmten Kontext entwickelt wurden. Portierbarkeit ist eine Vor-
sichtsmaßnahme, die besonders bei einer Insolvenz des Cloud-Anbieters zum Tra-
gen kommt, wenn der PaaS-Dienst nicht aufrechterhalten werden kann. In diesem
Zusammenhang kommt auch der Zugriffsmöglichkeit durch den Cloud-Anwender ei-
ne besondere Bedeutung zu: Der Anwender muss die Möglichkeit haben, auch im
Rahmen einer Insolvenz des Anbieters auf seine Daten zuzugreifen und diese aus
den Systemen des Anbieters beispielsweise auf die Systeme eines anderen Anbie-
ters zu transferieren.

Eine (möglichst) geographisch verteilte, redundante Datenhaltung und -Verarbeitung
ist in Hinblick auf die Verfügbarkeit in der Cloud von Vorteil, für die Transparenz von
Nachteil. Eine leicht zu realisierende, geografisch vom jeweils aktuell genutzten Ver-
arbeitungsstandort getrennte Datensicherung ist hinsichtlich der Verfügbarkeit not-
wendig. Wie immer im Zusammenhang mit Datensicherungen gilt: Werden Daten im
Echtsystem ordnungsgemäß gelöscht, müssen diese auch aus den vorhandenen
Datensicherungen irreversibel entfernt werden.
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Revisionsfähigkeit

Im Hinblick auf die Transparenz ist für den Cloud-Anwender bei der Nutzung von
PaaS eine revisionssichere Protokollierung erforderlich. Das betrifft in erster Linie die
Protokoll-Systeme des Cloud-Anbieters. Die Anwender müssen in die Lage versetzt
werden, Einsicht in eine lückenlose, unverfälschte Protokollierung zu erhalten, um
etwaige unberechtigte Zugriffe auf personenbezogene Daten festzustellen und be-
sonders auch um die Tätigkeiten des Anbieters in Bezug auf die SLA überprüfen zu
können.

Weiterhin ist ein Konfigurationsmanagement seitens des Anbieters geboten, um sich
selbst und auch den Anwender jederzeit in die Lage versetzen zu können, die jeweils
aktuellen oder in der Vergangenheit in Betrieb befindlichen Cloud-Konfigurationen
nachvollziehen zu können.

4.4 Software as a Service (SaaS)

Bei der Nutzung eines SaaS-Angebots nutzt der Cloud-Anwender die Infrastruktur,
die Plattformen und Anwendungssoftware des Cloud-Anbieters. Die „Schnittstelle“
zwischen Anwender und Anbieter ist dabei weiter in die Sphäre des Anwenders und
seiner konkreten Anwendungsbedürfnisse vorgerückt. Daher gelten die technischen
und organisatorischen Anforderungen, die für die Betriebsformen Infrastructure as a
Service (IaaS) und Platform as a Service (PaaS) formuliert worden sind, für SaaS
gleichermaßen. Zu den IT-Sicherheitsanforderungen, die der Anbieter mit seiner Inf-
rastruktur und seinen Plattformen zu erfüllen hat, kommen zusätzliche verfahrens-
spezifische Anforderungen an eine sichere und ordnungsgemäß funktionierende An-
wendung hinzu. Zwar wird der Anwender von seiner datenschutzrechtlichen Verant-
wortung für seine IT-Anwendungen nicht entbunden, seine Einflussmöglichkeiten im
laufenden Betrieb sind jedoch auch für die Anwendungsprogramme minimal, weil er
alles – sozusagen von der Stange – einkauft.

Da die Spielräume für das Customising bei Cloud-Anwendungen meist gering sind,
muss der Anwender je nach Bedeutung und Tiefe der Anwendung34 mehr oder weni-
ger einschneidende Anpassungen seiner Strukturen und Geschäftsprozesse in Kauf
nehmen. Weil er sich im laufenden Betrieb in großer Abhängigkeit vom Anbieter be-
findet, muss der Anwender seiner Verantwortung für die Anwendung vor Beginn der
Cloud-Nutzung nachkommen und über die wichtigsten Anwendungsaspekte die Kon-
trolle behalten. Das wichtigste Schutzziel, dessen Erreichung der Anwender vom An-
bieter verlangen muss, ist daher die Transparenz. Sie muss den Anwendern ermögli-
chen, mit den Anbietern anspruchsvolle Service Level Agreements (SLAs) zu verein-
baren, die es den Anbietern ermöglichen, ihre Verantwortung wahrzunehmen, schon
um den hohen Compliance-Anforderungen nachzukommen.

Cloud-Dienste werden gewöhnlich mittels web-basierten Technologien (z. B. Webin-
terfaces für Anwender und zur Administration, client-seitige Application Frameworks)
zur Verfügung gestellt. Diese beinhalten Risiken für die in der Cloud zu verarbeiten-
den Daten, sofern die Prinzipien einer sicheren Software-Entwicklung auf Seiten des
Cloud-Anbieters nicht eingehalten werden und der Cloud-Anwender sein Webinter-
face im Rahmen eines Sicherheitskonzepts, dem Schutzbedarf der Daten angemes-
sen, nicht schützt.
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Transparenz

Der Anwender ist verpflichtet zu prüfen, ob der Anbieter neben anderem auch hinrei-
chende Garantien für die Sicherheit und Ordnungsmäßigkeit aller in der Cloud bereit
gestellten Ressourcen anbietet und ob das Anwendungsverfahren hinsichtlich der
Nutzung personenbezogener Daten den für den Anwender geltenden gesetzlichen
Bestimmungen genügt. Dazu gehören sowohl die datenschutzrechtliche Zulässigkeit
als auch die Beachtung des Gebots der Datensparsamkeit und die Umsetzbarkeit
der Betroffenenrechte. Der Anwender muss dies durch bereit gestellte Dokumentati-
onen und Protokolle nachvollziehen und ggf. nachweisen können. Dabei würde ihm
helfen, wenn der Anbieter auch Zertifikate unabhängiger Stellen vorlegen kann, die
die Konformität der Anwendungssoftware mit den datenschutzrechtlichen Bestim-
mungen versichern, die für den Anwender gelten.

Vertraulichkeit

Die Vertraulichkeit der Anwendungsdaten wird durch die Verhinderung des unbefug-
ten Zugangs an Netz-, Speicher- und Verarbeitungskomponenten der Infrastruktur
und des unbefugten Zugriffs auf die Daten sowie durch die Nutzung kryptografischer
Verfahren bei der Übertragung und Speicherung der Daten gewährleistet (gemäß Nr.
2 der Anlage zu § 9 Satz1 BDSG). Die Sicherung des Zugangs zur Infrastruktur ge-
hört ebenso zum Angebot des Anbieters wie auch die Bereitstellung kryptografischer
Verfahren für die sichere Übertragung und Speicherung der Anwendungsdaten. So-
weit der Anbieter die Verschlüsselung der Daten nicht obligatorisch vorsieht, ob er es
also dem Anwender überlässt, bei der Übertragung der Daten zwischen Anwender
und Anbieter und/oder bei der Speicherung in der Infrastruktur des Anbieters für eine
Verschlüsselung der Daten zu sorgen, kann der Anwender insoweit selbst in Abhän-
gigkeit vom Schutzbedarf seiner Daten für die angemessene Nutzung der Verschlüs-
selungsoptionen sorgen.

Ebenfalls liegen die Sicherheitsmaßnahmen an der Anwender-Anbieter-Schnittstelle
in der Verantwortung des Anwenders. Dies gilt sowohl für die Nutzung der Systeme
des Anwenders, von denen aus die Cloud-Anwendung betrieben wird, als auch für
den Aufruf der Cloud-Anwendung über diese Systeme, bei dem allerdings das von
der Anwendungssoftware des Anbieters bereitgestellte Authentisierungsverfahren
Verwendung findet.

Der Umgang mit den Authentisierungsmitteln, also mit Kennungen, Passwörtern,
PINs, TANs, maschinenlesbaren Ausweisen und Token, ggf. auch biometrischen
Merkmalen liegt in der Verantwortung des Anwenders.

Verfügbarkeit

Maßnahmen zu Absicherung der Verfügbarkeit einer SaaS-Anwendung liegen fast
ausschließlich in der Hand des Anbieters. Der Schutz vor Angriffen auf die Verfüg-
barkeit der Infrastruktur (z. B. DDoS-Angriffe), der Plattformen und der Anwendungs-
software ist Teil der Dienstleistung, die in Verträgen verabredet wird.

Die Anwender sind für die Verfügbarkeit ihrer Seite der Anwender-Anbieter-
Schnittstelle verantwortlich, also in der Regel für den PC, die Internetverbindung und
den Webbrowser für den Zugang an die Cloud. Sofern die Datensicherung nicht Teil
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der Cloud-Dienstleistung ist, muss sie ferner vom Anwender über die Schnittstelle
zur Cloud realisiert werden können.

Integrität

Die Integrität der Anwendungsdaten wird durch fehlerhafte bzw. nicht ordnungsge-
mäß gestaltete Verarbeitungsverfahren und durch unbefugte oder unbeabsichtigte
Datenveränderungen gefährdet. Da bei SaaS die Verarbeitungsverfahren in der Ver-
antwortung des Anbieters liegen, hat dieser Verfahrensmängel zu vermeiden bzw. zu
beseitigen. Unbefugte Datenveränderungen können durch Angriffe auf die Infrastruk-
tur und die Plattformen, z. B. durch unzuverlässige Mitarbeiter des Anbieters bewirkt
werden und müssen durch Maßnahmen des Anbieters wirksam verhindert werden.

Aber auch seitens der Anwender kann der nachlässige oder vorsätzlich schädigende
Umgang mit den eigenen Anwendungsdaten über die Cloud-Schnittstelle zu Integri-
tätseinbußen führen. Hier liegt es nun wieder in der Verantwortung der Anwender,
angemessene Maßnahmen zu ergreifen, damit dies nicht geschieht bzw. großer
Schaden verhindert wird. Dabei wäre den Anwendern geholfen, wenn die vom Anbie-
ter bereitgestellten Anwendungen geeignete Plausibilitätsprüfungen ermöglichen
würden.

Revisionsfähigkeit

Das Schutzziel Revisionsfähigkeit wird durch die nachträgliche regelmäßige oder
anlassbezogene Prüfung sicherheitsrelevanter Vorgänge bei der Datenverarbeitung
erreicht. Diese Prüfung setzt voraus, dass die wichtigsten Angaben zu den sicher-
heitsrelevanten Vorgängen wie z. B. Veränderungen an der Infrastruktur, an den
Plattformen und der Anwendungssoftware, wie bestimmte Systemverwaltereingriffe,
Änderung und Löschung von Anwendungsdaten, Logins und Programmaufrufe von
Anwendern einer Protokollierung unterliegen. Entsprechende Anforderungen an Au-
diting- und Reportfunktionen sind in den SLAs festzulegen.

Protokolle bezüglich der Infrastruktursicherheit sind vom Anbieter zu führen und zu
kontrollieren. Der Anwender sollte sich vertraglich vorbehalten, dass ihm Sicherheits-
vorfälle, die seine Anwendungen betreffen können, rechtzeitig bekannt gemacht wer-
den, damit er nötigenfalls eigene Konsequenzen ziehen kann. Seitens der Anwender
sind die Aktivitäten an der Cloud-Schnittstelle einer Protokollierung zu unterwerfen,
um fehlerhafte bzw. missbräuchliche Nutzungen des Cloud-Zugangs kontrollieren zu
können.
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5 Fazit

Cloud Computing steht für vielfältige Möglichkeiten, Dienstleistungen zur Datenver-
arbeitung unter Verwendung des Internet oder anderer Wide Area Networks wie
Konzernnetze oder die Landesnetze der Verwaltungen in Anspruch zu nehmen. Ob
Public, Private, Community oder Hybrid Clouds, ob SaaS, PaaS oder IaaS: Allen Va-
rianten gemein ist, dass die Anwender Leistungen von Anbietern in Anspruch neh-
men, die über das jeweilige Netz erreicht werden können, die wegen ihrer Skalier-
barkeit flexibel an den jeweils aktuellen Bedarf angepasst werden können und nach
Verbrauch bezahlt werden. Bei allen Varianten unterschiedlich sind jedoch der Um-
fang und die Art der Dienstleistung, die Bestimmt- oder Unbestimmtheit der Verarbei-
tungsorte, die Einflussmöglichkeiten der Anwender auf die örtlichen, infrastrukturellen
und qualitativen Rahmenbedingungen der Verarbeitung. Unterschiedlich sind auch
die datenschutzrechtlichen und informationssicherheitstechnischen Anforderungen.

Die wirtschaftlichen Vorteile des Cloud Computing für die Anwender sind nicht zu
übersehen. Die starke Reduktion der selbst noch vorzuhaltenden Infrastruktur, die
Verringerung des Bedarfs an eigenem IT-Fachpersonal, die Vermeidung von Risiken
der Über- und Unterkapazitäten und die bessere Übersichtlichkeit der Kosten der
Datenverarbeitung sind für Unternehmen und Behörden gute Gründe, die Beauftra-
gung von Cloud-Computing-Anbietern in Erwägung zu ziehen.

Problematisch ist es jedoch, die Compliance-Anforderungen an die Datenverarbei-
tung der Unternehmen und Behörden, zu denen Datenschutz und Informationssi-
cherheit, aber auch die Kontrollierbarkeit, Transparenz und Beeinflussbarkeit gehö-
ren, unter den Rahmenbedingungen des Cloud Computing, insbesondere in der Pub-
lic Cloud, zu erfüllen. Es muss verhindert werden, dass die Fähigkeit der Organisati-
onen, allen voran ihrer Leitungen, die Verantwortung für die eigene Datenverarbei-
tung noch tragen zu können, durch das Cloud Computing untergraben wird.

Zu verlangen sind also mindestens

• offene, transparente und detaillierte Informationen der Anbieter über die techni-
schen, organisatorischen und rechtlichen Rahmenbedingungen der von ihnen an-
gebotenen Dienstleistungen einschließlich der Sicherheitskonzeption, damit die
Cloud-Anwender einerseits entscheiden können, ob Cloud-Computing überhaupt
in Frage kommt und andererseits Aussagen haben, um zwischen den Cloud-
Anbietern wählen zu können;

• transparente, detaillierte und eindeutige vertragliche Regelungen der Cloud-
gestützten Datenverarbeitung, insbesondere zum Ort der Datenverarbeitung und
zur Benachrichtigung über eventuelle Ortswechsel, zur Portabilität und Interope-
rabilität für den Fall, dass z. B. wegen einer Insolvenz des Anbieters die Daten-
verarbeitung zu einem anderen Anbieter „umziehen“ kann;

• die Umsetzung von abgestimmten Sicherheitsmaßnahmen auf Seiten von Cloud-
Anbieter und Cloud-Anwender;

• aktuelle und aussagekräftige Nachweise (bspw. Zertifikate anerkannter und un-
abhängiger Prüfungsorganisationen) über die Infrastruktur, die bei der Auftragser-
füllung in Anspruch genommen wird, die insbesondere die Informationssicherheit,
die Portabilität und die Interoperabilität betreffen.
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http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list
(Siehe auch Tätigkeitsbericht der Hessischen Landesregierung für die Datenschutzsicht im nicht öffentlichen Bereich für das
Jahr 2007 Nr. 10, abrufbar unter: http://www.datenschutz.hessen.de)
30 Auch dies kann anhand der Eintragungen in der Safe-Harbor-Liste geprüft werden.
31 Beschluss der obersten Aufsichtsbehörden für den Datenschutz im nichtöffentlichen Bereich vom 28./29.04.2010 in Hanno-
ver; Prüfung der Selbstzertifizierung des Datenimporteurs nach dem Safe Harbor-Abkommen durch das Daten exportierende
Unternehmen.
32 Siehe auch WP 153 Nr. 6.1und WP 154 Nr. 11 und 12 der Artikel 29-Gruppe:
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2008_en.htm
33 Dies ist insbesondere dann der Fall, wenn die gleiche Datenbankinstanz aus Kostengründen für verschiedene Cloud-
Anwender eingesetzt wird und damit auf Datenseparierung verzichtet wird. Letzteres kann auch dann der Fall sein, wenn die zu
teilenden Ressourcen und der Virtualisierungs-Hypervisor nicht optimal aufeinander abgestimmt sind.
34 So wird zum Beispiel eine SaaS-Nutzung von Office-Anwendungen wie etwa bei Google Apps weniger Anpassungsbedarf
benötigen als Personalinformationssysteme oder Kundenbindungssysteme (CRM).


